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Rakelsystemet

Den nya generationens radiokommunikation

SOS Alarm ger hir en introduktion till Rakel, Sveriges
nya gemensamma system for sidker radiokommunika-
tion. Presentationen riktar sig till dig som onskar en
allmén orientering om Rakel, dess teknik och prak-
tiska tillimpning.

For vem byggs Rakel?

Rakel handlar om trygghet. Vart nya gemensamma system for radio-
kommunikation &r konstruerat for att underlétta och sdkerstélla kom-

munikationen vid rdddningsinsatser och krissituationer dir effektiva

kontaktvégar kan ha en direkt livsavgorande betydelse.

Exempel pé& anvindare av Rakelsystemet dr ambulanssjukvarden, For-
svarsmakten, kommunal rdddningstjdnst, krisledningsorganisationer
hos kommuner, landsting och lénsstyrelser, Kriminalvardsverket, Kust-

bevakningen, Polisen och Tullverket.

Utbyggnaden av Rakel ska vara fardigstélld 2010, och systemet kommer

da att vara rikstdckande. Fram till dess pagér en successiv utbyggnad.

SOS Alarm anvander Rakel, utvecklar system for Rakelkommunikation
samt integrerar dessa system i foretagets egen teknikplattform. I SOS

Alarms tjansteutbud ingér ett flertal Rakelrelaterade tjanster.

Vilka krav stalls pa Rakel?

Eneffektivraddningsorganisationforutsitterattradiokommunikationen

uppfyller hoga krav pa integritet, tillforlitlighet och sidkerhet.

Vid en larmhéndelse tvingas aktorerna ofta arbeta under uttalad stress.
Ett gemensamt kommunikationssystem maste darfor vara enkelt att an-

vianda for att minimera risken for fatala misstag.

Andra viktiga krav géller beredskap och tillgénglighet. Samhallets radd-
nings-, sdkerhets- och servicefunktioner ska kunna klara av de utom-
ordentligt svéra situationer som kan uppsta vid hojd beredskap och vid
allvarliga kriser i fredstid. Systemet maste darfor vara sa robust att det

fungerar dven nédr omfattande skador uppstatt pa infrastrukturen.

Forutom att kunna fungera oberoende av varandra, med egna led-
ningscentraler, finns behov av att kunna samverka 6ver organisations-

grianserna.

Duger inte dagens radiosystem?

Fortfarande existerar en méangd analoga radiosystem i den offentliga
sektorn. Dessa system &r anpassade efter de enskilda organisationernas
behov och &r dérfor vdsentligen inkompatibla med varandra. Foljaktli-
gen ger de analoga systemen ett svagt stod for samverkan mellan olika

organisationer.

Andra svagheter hos den analoga radiotekniken dr hog sarbarhet och
en nidrmast obefintlig sekretess — obehorig avlyssning av kanslig kom-
munikation &r ett uttalat problem, inte minst for Polisen och ambulans-

sjukvarden.

En digital losning

Den nya, digitala radioteknik som Rakelsystemet representerar, innebar
en dramatisk fordndring av foutsattningarna for siker kommunikation,
hog tillgdnglighet och effektiv samverkan. Rakel baseras pa kommu-

nikationsstandarden TETRA och erbjuder en rad nya méjligheter:

— Individsamtal mellan tva Rakelterminaler
— Gruppsamtal for gemensamma operationer
— Nodlarm

— Prioritetsstyrd skanning

— Kryptering av luftgrénssnittet

— Fritext och statusmeddelanden



Vem ager Rakel?

Rakel 4gs av staten, och det dr Myndigheten for Skydd och Beredskap
(MSB) som forvaltar dgandet, innehar frekvenstillstand, svarar for drift

och underhall av systemet och tillhandahaller funktioner.

Infrastrukturen i Rakel bestar dels av utrustning som tillhandahalls och

dgs av MSB, dels av utrustning som enskilda anvéndarorganisationer éger.

Oavsett vem som &ger en Rakelterminal behover den programmeras
innan den tas i drift. Programmeringen utférs av MSB eller i anvén-
darorganisationens egen regi. I det senare fallet krdvs att anvéndaror-
ganisationen fatt tillstind av MSB att programmera. Som underlag for
programmeringen utarbetar anvdndarorganisationen en beskrivning av
hur man 6nskar anvidnda utrustningen. Beskrivningen baseras pa en

sambandsanalys, ddr kommunikationsbehovet kartlaggs i detalj.

» Lis mer om sambandsanalysen under rubriken Operativ planering.

Hur blir man Rakelanvandare?

Alla organisationer som vill anvdnda Rakel méste limna in en ansékan
till MSB. Organisationer som far tillstdnd att ansluta sig tilldelas en

Rakellicens (TEA2-licens). Den krévs for inkop av Rakelutrustning.

TEA2 &r en krypteringsalgoritm. Baserat pa krypteringsnyckar och ter-
minalspecifika uppgifter anvinds TEA2-algoritmen f6r autentisering av

terminalen och kryptering av kommunikationen over luftgranssnittet.

-

Autentiseringen innebér att Rakelterminalens identitet i Rakelnitet

verifieras. Det sker vid varje forsok att ansluta terminalen till nétet.

Savil identiteter som tal och data krypteras med TEA2-algoritmen,
som &r den algoritm som valts for anvandning i sdkerhetssystem for of-

fentliga institutioner inom Shengenomradet och ddrmed ocksé Sverige.

Hur fungerar kommunikationen i Rakel?

Under normala forhallanden sker kommunikationen 6ver Rakelsyste-
mets infrastruktur. Detta driftldge kallas TMO (Trunked Mode Opera-
tion) och innebér att alla samtal och all datatrafik fran Rakelterminalen
forst gar till ndrmaste basstation, for att sedan slussas vidare i Rakelné-

tet och distribueras till andra Rakelterminaler.

» Det rodmarkerade trafikflodet i Figur 1 illustrerar Rakelkommunika-

tion i TMO-ldge.

Rakelterminaler som befinner sig utanfor natets rackvidd, till exempel
djupt inne i en byggnad, kan normalt inte kommunicera i TMO-lédge.
Det behover dock inte innebara att kommunikationen &dr helt avskuren.
Tva Rakelanvidndare kan namligen kommunicera direkt med varandra,
utan att ga via infrastrukturen. Sddan direktkommunikation kallas

DMO (Direct Mode Operation).
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Figur 1. Normal kommunikation i TMO-ldge illustreras av trafiken mellan Rakelterminalerna A och B. Den gdr forst via luftgranssnittet till Bassta-
tion B1. Darifran slussas den tradbundet till Vixel V1, som kopplar vidare till Viixel V2. Slutligen skickas trafiken till Basstation B3 och ndr Rakel-

terminal B via luftgranssnittet. Direktkommunikation i DMO-ldge representeras av Rakelterminalerna C och D till hoger i figuren.

Rickvidden i DMO-ldge beror pa den operativa miljon och kan variera
fran enstaka meter till flera kilometer. Med hjilp av en sa kallad repeater
kan rackvidden forldangas, och genom att anvianda en gatewayfunktion

ar det moijligt att knyta ihop DMO- och TMO-kommunikation.

» Det gronmarkerade trafikflodet i Figur 1 illustrerar Rakelkommuni-

kation i DMO-lage.

Ytterligare kontaktvdgar kan Oppnas genom att alla Rakelanvidndare
i en organisation far majlighet att ringa upp abonnenter i de publika
telefonnédten. Sddan kommunikation forutsdtter att organisationens
telefonvixel ansluts till Rakelsystemet via en PABX-vixel. Organisatio-

ner som onskar tillgang till denna tjénst méaste soka tillstdnd hos MSB.

Rakelterminalen

Enskilda anvédndare har mobila Rakelterminaler. De pdminner till det
yttre om vanliga mobiltelefoner, men har andra funktioner och &r kon-

struerade for kontinuerligt bruk i harda arbetsmiljoer.

Utover de mobila Rakelterminalerna finns tradanslutna terminaler som,
forutom att sinda och ta emot radiotrafik, gor det mojligt att nyttja fler
funktioner. Exempelvis kan man fran trddanslutna terminaler tilldela

medlemskap i sa kallade talgrupper.

> Lis mer om talgrupper i avsnittet Kommunikation i mdnga former.

Alla trddanslutna arbetsterminaler hanteras genom en TCS-server, som
tillhandahéller ett granssnitt for anslutning av Rakelapplikationer. Dér-
med dr det ocksa majligt for anvdndarorganisationen att utveckla egna
applikationer for Rakelkommunikation. For att fa tillstdnd att anvénda

dem, maste de valideras av MSB.

Kommunikation i manga former

Rakelanvdndaren har tillgding till manga olika kommunikations-
funktioner. Taltrafiken har givetvis en central roll, men Rakel erbjuder

dven datakommunikation.

Savil tal- som datakommunikation kan anvédndas pa en rad olika sétt
beroende pa specifika anvdndarbehov. Talkommunikation kan ske ge-
nom saval individsamtal som gruppsamtal, och datakommunikationen

kan utgoras av statuskoder eller fritextmeddelanden.

Individsamtal i simplex och duplex

Individsamtalen kan vara av simplex- eller duplextyp. Simplex fungerar
som konventionella radiosamtal: en part at gangen talar, medan Gvriga
lyssnar. Duplex, ddremot, innebdr att samtalsparterna kan tala och lyss-
na samtidigt, precis som vid ett vanligt telefonsamtal. Samtal i duplex ar

resurskriavande och upptar storre ndtkapacitet dn simplexsamtal.



Gruppsamtal och talgrupper

I Rakel kan kommunikation ske mellan flera anvéndare samtidigt i s&
kallade talgrupper. Sddana gruppsamtal forutsétter att Rakeltermina-
lerna &r medlemmar i den aktuella talgruppen. Alla talgrupper ges en

viss geografisk tdckning, och det ar majligt att vara medlem i och be-

vaka flera talgrupper samtidigt.

Medlemskapen i talgrupperna kan dels forprogrammeras i Rakeltermi-
nalen (statisk tilldelning), dels tilldelas senare fran en trddansluten ter-
minal (dynamisk tilldelning). For att fa tillgdng till radiotrafiken i en
talgrupp, maste terminalen dels vara tilldelad medlemskap i gruppen,

dels ingé i ett block som har behorighet att kommunicera i gruppen.

» Lis mer om block i avsnittet Blockstruktur.

Prioriterad radiotrafik

En Rakelterminal kan samtidigt bevaka radiotrafiken i flera talgrupper.
Bevakningen styrs av en skanningsfunktion som tar hénsyn till hur tal-
grupperna &r prioriterade. Skanningsprioriteten baseras pa den opera-
tiva planeringen och bestdms nér talgruppen skapas. Det &r viktigt att
skanningsprioriteten definieras med eftertanke, eftersom konsekvensen
av en hogt stélld prioritet kan bli att annan trafik missas. Rakelanvidndare

kan ges behorighet att vid behov éndra skanningsprioriteten.

Kommunikation genom datameddelanden

Kommunikationen mellan anvédndare i Rakelnétet kan ske genom olika
former av SDS-meddelanden (Short Data Services) som kan vara for-

definierade statusmeddelanden eller fritextmeddelanden.

Statusmeddelanden bestér av nummerkoder (statuskoder) som motsva-
ras av korta, fordefinierade fraser. Det dr ett resurssnalt sitt att kommuni-
cera, eftersom nummerkoderna upptar minimal nétkapacitet. For att
sdndare och mottagare ska uppfatta statusmeddelandena pa exakt sam-
ma sétt, behover en gemensam definition av statuskoderna inprogram-

meras i de Rakelterminaler som ska kommunicera med varandra.

Speciella statusmeddelanden kan anviéndas for utalarmering. Motta-
gande Rakelterminaler kan da anpassas sa att de avger tydliga ljud- och

ljussignaler nér en utalarmering inkommer.

Fritextmeddelandena i Rakel paminner om SMS i mobiltelefoninatet
och kan exempelvis anviandas vid utskick av drendedata. Normalt kan

upp till 120 tecken skickas till en eller flera mottagare samtidigt.

Operativ planering

Rakel &r ett mycket kraftfullt verktyg for kommunikation, samordning
och ledning. For att tillfredsstélla specifika behov, gors alltid en anpass-
ning till den enskilda till anvdndarorganisationen. Varje organisation
maste darfor sjilv fatta beslut om hur de vill anvédnda Rakel, vem de vill
kommunicera med, hur kommunikationen ska ske och vad som ska
kommuniceras. Denna process, som ar en avgorande forutsattning for

effektiv anviandning av Rakel, kallar vi operativ planering”.

Det dar viktigt att den operativa planeringen foregés av en sambands-
analys. I den analysen stills alla relevanta fragor om organisationen

och dess kommunikationsbehov. Typiska fragor &r foljande:

— Vilka &r organisationens blivande Rakelanvéndare, och hur paver-
kas kommunikationskraven av deras funktioner och roller?

— Hur ska samverkan ske inom den egna organisationen och med
andra organisationer och instanser?

— Var dr anvédndarna lokaliserade nationellt, regionalt och lokalt, och
hur dr deras arbete geografiskt fordelat?

— Hur bedoms behovet av Rakelterminaler och annan utrustning?

— Vilka tal- och datatjdnster har man behov av idag och i framtiden?

Utifran den operativa planeringens resultat skapas ett underlag med
beskrivning av hur utrustningen ska anvidndas. Med detta underlag
som végledning programmeras sedan utrustningen. Anvidndarorganisa-
tioner som av MSB erhallit programmeringsbehorighet, kan vilja att

utfora programmeringen i egen regi. I annat fall utférs den av MSB.

» Anvisningar for den operativa planeringen finns pA MSBs webbplats.
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Blockstruktur

For att halla reda pa anvidndarna i Rakel tillimpas en blockstruktur.
Varje terminal och talgrupp i Rakelsystemet maste tillhora ett och en-
dast ett block, och vart och ett av dessa block har ett unikt indexnum-
mer. Ett block pa den hogsta nivan kan ha upp till fem underordnade

blocknivéer.

Blockstrukturen dr en forutséttning for kommunikation och samverkan
i Rakel och utgor en viktig komponent i systemets sdkerhetskoncept.
Rakelterminalens placering i ett visst block ger vissa kommunikations-
rdttigheter och definierar exempelvis vilka talgrupper anvéndaren ar

behorig att nyttja.
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Figur 2. Blockstruktur i Rakel.

Hur hittar Rakelanvandare varandra?

Varje Rakelterminal identifieras med ett unikt individnummer som é&r
fast knutet till terminalen. Det kallas ISSI och gor det mgjligt att kon-

takta en enskild Rakelanvindare.

En annan typ av nummer kallas MSISDN och fungerar som taktiskt
funktionsnummer. Ett sddant nummer &r inte fast knutet till ndgon en-
skild terminal, utan knyts tillfalligt till en terminal beroende pa arbets-
situationen. Darvid kan man till exempel lata ett visst nummer stdndigt

vara kopplat till den som har befilet i en raddningsstyrka.

En tredje nummertyp &r GSSI, som anvinds vid programmering av tal-
grupper. Vid programmeringen tilldelas varje talgrupp ett GSSI-num-
mer och ett namn (mnemonic) som anvénds da talgruppen anropas.
Vid anropet distribueras kommunikationen till den aktuella talgrup-

pens nummer och dérefter vidare till samtliga terminaler i talgruppen.

Samtliga nummer administreras av MSB och tilldelas i nummerspann

som sedan fritt kan disponeras av anvédndarorganisationen.



SOS Alarm hjalper dig att inféra Rakel

SOS Alarm erbjuder ett stort utbud av Rakeltjanster, ddribland talkom-
munikationstjdnster, tjanster for utskick av drendedata, statusrapporte-
ring och nédlarm. Vi kommunicerar sjélva i Rakel och vill gérna bli din

partner i inforandet av systemet.

For att du ska kunna komma igdng med Rakel behover vi genomfora ett

gemensamt inférandeprojekt.

For dig som vill veta mer

SOS Alarm kommer att producera informationsmaterial kring Rakel-
tjdnsterna. Pa var webbplats www.sosalarm.se hittar du aktuell infor-
mation. Referensmaterial finns dven tillgdngligt p4 www.rakel.info, som

ar MSBs speciella webbplats for Rakel.

Om du har frdgor kring Rakel dr du vdlkommen att skriva till oss
pa e-postadressen rakel@sosalarm.se eller kontakta din lokala SOS-

central. Kontaktuppgifter hittar du pa broschyrens baksida.

Ordforklaringar

Nedan foljer forklaringar till de forkortningar och termer som forekom-

mer i den hér presentationen:

Term Forklaring

duplex Dubbelriktad radiokommunikation, dar parterna kan bade
tala och lyssna samtidigt

DMO Direct Mode Operation, innebéar att tva eller flera terminaler
kommunicerar direkt med varandra, utanfér Rakelnatets
infrastruktur

MSB Myndigheten fér Samhéllsskydd och Beredskap

MSISDN Mobile Subscriber Integrated Services Digital Network
Number, nummer som knyts till en funktion, oberoende av
vilken individ som innehar funktionen

GSSlI Group Short Subscriber Identity, talgruppens 7-siffriga
nummer (borjar alltid pa 9)

ISSI Individual Short Subscriber Identity, Rakelterminalens
individnummer

KBM Krisberedskapsmyndigheten, sedan den forsta januari 2009
ersatt av MSB

PABX Private Automatic Branch eXchange, telefonvaxel for
uppkoppling av samtal inom en organisation

Rakel Radiokommunikation for effektiv ledning, Sveriges nya
radiosystem for gemensam kommunikation

simplex Enkelriktad radiokommunikation, dér endast en at gangen
kan tala

TCS Tetra Connectivity Server, tillhandahaller ett granssnitt
som gor det majligt att ansluta applikationer i tradanslutna
terminaler till Rakelsystemet

TEA2 Tetra Encryption Algorithm, en europeisk krypterings-
algoritm som &r avsedd att tilldmpas inom "public safety”

TETRA Terrestrial Trunked Radio, en standard fér mobila
radiosystem baserad pa digital kommunikationsteknik

TMO Trunked Mode Operation, normal kommunikation via Rakels

infrastruktur, dar tillgdnglig kapacitet utnyttjas optimalt



Tjanster for ett tryggare samhalle

Har finns vi

SOS Alarm ér ett foretag med mangarig erfarenhet av att hjdlpa ménniskor i nod.
Sedan starten 1973 har vi arbetat med svéra situationer och handelser. Vi ar 850
personer som arbetar pd vara arton SOS-centraler fran norr till soder i vart land.

SOS Alarm ar mest kint for ansvaret for Sveriges nodnummer 112. Varje dygn tar
vi emot cirka 50 000 samtal, varav 10 000 &ar samtal till 112 fran ménniskor som
hamnat i mer eller mindre allvarliga nddsituationer och kriser.

Erfarenhet och kompetens fran 112 gor att vi kan erbjuda en ldng rad andra
tjdnster for ett tryggare samhadlle. Vara uppdragsgivare ar frimst stat, landsting,
kommuner och foretag. Det handlar bland annat om trygghetslarm for dldre och
mottagning av inbrottslarm, brandlarm, personlarm, transportlarm samt krisjour

vid storre handelser.

Var affédrsidé &r att vi utvecklar, erbjuder och utfor tjénster for ett tryggare samhalle.

Affarsomrade Norr

Luled

SOS Alarm Sverige AB
Skomakargatan 35
972 41 LULEA

Tel: 0920-25 27 00
Fax: 0920-25 27 09

Skelleftea

SOS Alarm Sverige AB
Solbacken

931 76 SKELLEFTEA
Tel: 0910-593 00

Fax: 0910-593 09

Ostersund

SOS Alarm Sverige AB
Fyrvallavagen 4

831 43 OSTERSUND
Tel: 063-75 08 00
Fax: 063-75 08 09

Sundsvall

SOS Alarm Sverige AB
Bjérneborgsgatan 40
854 60 SUNDSVALL
Tel: 060-55 33 00
Fax: 060-55 33 09

Affarsomrade Fyrklovern

Gévle

SOS Alarm Sverige AB
Box 975

Nobelvagen 2

801 33 GAVLE

Tel: 026-16 18 00
Fax: 026-16 18 09

Falun

SOS Alarm Sverige AB
Lugnetleden 3

791 38 FALUN

Tel: 023-76 28 00
Fax: 023-76 28 09

Huvudkontor

Uppsala

SOS Alarm Sverige AB
Box 387
Almungevagen 31
751 06 UPPSALA

Tel: 018-66 04 00
Fax: 018-66 04 09

Viésteras

SOS Alarm Sverige AB
Box 101

Vallbyleden 9

721 05 VASTERAS
Tel: 021-16 38 00
Fax: 021-16 38 09

Affarsomrade Mitt
Stockholm

SOS Alarm Sverige AB
Box 1309
Malmskillnadsgatan 64
111 38 STOCKHOLM

Tel: 08-454 37 00

Fax: 08-454 37 09

Eskilstuna

SOS Alarm Sverige AB
Sundbyvégen 2

631 86 ESKILSTUNA
Tel: 016-3417 00
Fax:016-3417 09

Karlstad

SOS Alarm Sverige AB
Infanterigatan 20
653 40 KARLSTAD
Tel: 054-55 63 00
Fax: 054-55 63 09

Orebro

SOS Alarm Sverige AB
Box 336 20
Nastagatan 10

701 35 OREBRO

Tel: 019-45 73 00
Fax: 019-45 73 09

Norrkdping

SOS Alarm Sverige AB
Albrektsvagen 148
602 39 NORRKOPING
Tel: 011-15 80 00
Fax: 011-1580 09

Affarsomrade Syd
Goteborg

SOS Alarm Sverige AB
Box 5424

Avagen 2

402 29 GOTEBORG

Tel: 031-703 10 00

Fax: 031-703 10 09

Jonkoping

SOS Alarm Sverige AB
Glansgatan 7

554 54 JONKOPING
Tel: 036-36 50 00
Fax: 036-36 50 09

Vaxjo

SOS Alarm Sverige AB
Box 243
Fagrabacksvagen 7
351 05 VAXJO

Tel: 0470-76 60 00
Fax: 0470-76 60 09

Halmstad

SOS Alarm Sverige AB
Kristinehedsvégen 2
302 44 HALMSTAD
Tel: 035-266 70 00
Fax: 035-266 70 09

Malmé

SOS Alarm Sverige AB
Box 60068
Annetorpsvagen 4
216 10 LIMHAMN

Tel: 040-676 98 00
Fax: 040-676 98 09

SOS Alarm Sverige AB, Box 5776, Humlegéardsgatan 17, 114 87 STOCKHOLM
Tel: 08-407 30 00, Fax: 08-611 63 36. www.sosalarm.se





