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Avdelningschef Krisberedskap,
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Forsta hotbilden - och utga fran ratt logik

Utga fran att du moter en tankande motstandare, inte bara olyckor och kriser.
Bygg analysen pa de sju dimensionerande scenarierna fran Forsvarsmakten och
Myndigheten for civilt forsvar.

Se hybrida hot som pagaende aktiviteter, inte framtida risker.

Utga fran att organisationen kommer att bli dverraskad - planera for det.
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Jobba pa tva tidsaxlar samtidigt

Sprint - det som maste fungera direkt

v Ha tydliga rutiner fér "Vad gor vi hdr och nu om nagot hander?”

v Sakerstall att nyckelpersoner vet vad de ska gora vid storningar och angrepp.
+ Kontrollera omedelbara cybersakerhetsatgarder och atkomstskydd.

+ Identifiera vilka resurser ni kan anvanda direkt.

Maraton - det som bygger uthallighet

v Planera langsiktiga investeringar i formaga, teknik och organisation.
v/ Rekrytera, 6va och bygga redundans.

v Uppdatera planer [6pande utifran omvarldsférandringar.

v/ Genomfor stérre och mer komplexa dvnigar.

Operationalisera - gor strategier till handling

Oversitt planer till konkreta aktiviteter.

Sakerstall att all personal kan sina roller i olika scenarier.

Trana regelbundet - i flera nivaer och dver organisatoriska granser.
Led decentraliserat pa uppdrag vid snabba lagen.

Minimera tiden mellan 6verraskning och reaktion.
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Hantera desinformation effektivt

Ha processer for att snabbt kontrollera system och accesser.

Analysera syfte och paverkan innan ni agerar.

Utred avsandare och motiv.

Var aterhallsam med att bemota desinformation direkt — undvik att avsldja metoder
och arbetssatt.

Balansera korrekt information med skydd av kansliga uppgifter.
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Anpassa arbetssatt efter var organisationen befinner sig

Om ni inte har bérjat

Vv Ta fram en langsiktig plan.
+ Definiera rutiner for om nagot hdnder "i dag”.
7 Stark cybersdkerheten omedelbart.

Om ni har stagnerat

v Ta fram befintlig plan och revidera den.

v Trana - bdrja enkelt men trappa upp komplexiteten.
v/ Samodva med andra organisationer.

v Sakerstall ledningsforutsattningar i flera nivaer.

Om ni tror att ni ar klara

v/ Motiveras av att vi alltid kan bli annu battre.

v Ova mer komplext och infér dverraskningsmoment.

v Trana beslutsfattare i ovantade situationer.

v/ SOk aktivt efter egna sarbarheter innan en motstandare gor det.

Skapa en vana som ger effekt direkt

v/ Stall fragan vid varje ledningsméte: "Om det sker nu - med det vi har - vad gor vi da?”
v/ Hall alltid "100-metersloppet” i blickfanget: den kortsiktiga handlingskraften.

Vill du ha mer vagledning?

Kontakta oss: Krisberedskap och krishantering for foretag - SOS Alarm



https://www.sosalarm.se/tjanster/alla-tjanster/krisberedskap/?mtm_campaign=rusta&mtm_source=checklista&mtm_medium=pdf/#contactform

